Sopimus tietosuojayhteistyosta Etela-Savossa

Sopimuksen kohde

EU:n yleisen tietosuoja-asetuksen (EU 2016/679 24.5.2016) toimeenpanon edellyttamat siirtyma- ja sovelta-
misajan tehtavat, tietosuojavastaavan rooli. Asetuksen soveltaminen alkaa 25.5.2018.

Tietosuoja-asetuksen edellyttdma Tietosuojavastaava ja roolin vastuulla olevat tehtavat toteutetaan seudul-
lisena yhteistydna. Mukana ovat Hirvensalmi, Juva, Kangasniemi, Mikkeli, Mantyharju, Rertunmaa, Pieksa-
maki, j& Puumala, Rantasalmi ja Sulkava. Mikkelin kaupunki rekrytoi tietosuojavastaavan, joka toimii kaikkien
em. kuntien tietosuojavastaavana.

Talla sopimuksella sovitaan yhteistyon sisalto ja edellytykset.

Sopimusosapuolet

PALVELUN TOIMITTAJA
Mikkelin kaupunki, sopimusyhteyshenkilo talousjohtaja Tiia Tamlander

PALVELUN TILAAJAT

Hirvensalmen kunta, sopimusyhteyshenkilo n.n.
Juvan kunta, sopimusyhteyshenkil6 n.n.
Kangasniemen kunta, sopimusyhteyshenkil6 n.n.
Mantyharjun kunta, sopimusyhteyshenkil n.n.
Pieksamaen kaupunki, sopimusyhteyshenkild n.n.
Puumalan kunta, sopimusyhteyshenkil6 n.n.
Rantasalmen, sopimusyhteyshenkil6 n.n.
Sulkavan, sopimusyhteyshenkil®d n.n.

Palvelun kuvaus

Tietosuojatyon roolien - Tietosuojavastaaja, Tietoturva- ja tietosuojatyéryhman puheenjohtaja ja Tietoturva-
ja tietosuojatydéryhma - tehtavat on kuvattu liitteessa 1.

Edellytykset palvelun toimittamiselle

Tietosuojayhteistyohon osallistuva kunta nimeada Tietoturva- ja tietosuojatydoryhman seka Tietoturva- ja tie-
tosuojatyéryhman puheenjohtajan. Puheenjohtaja toimii tiiviissa yhteistydssa Tietosuojavastaavan kanssa
EU:n tietosuoja-asetuksen toimeenpanoon liittyvissa asioissa.

Rekisterinpitajalla on velvollisuus ottaa Tietosuojavastaava mukaan asian kasittelyyn jo varhaisessa vaiheessa
aina kun kasitellaan kysymyksid, jotka koskevat henkilotietojen suojaa.

Sopimuksen voimassaolo

Sopimus astuu voimaan +24:2048. 1.8.2025. Sopimus on voimassa toistaiseksi.



Sopimuksen toteutumisen seuranta

Tietosuojavastaava raportoi toiminnasta kaksi kertaa vuodessa. Seurannan kohteena ovat mm. toteutuneet
tietosuojatoimenpiteet, valvontaviranomaisen toimeksiannot ja kuntalaisilta tulleet kysymykset.
Onnistumisen mittarina voidaan kayttaa myos ulkopuolista auditointia.

Kustannukset

Jatkuvat kustannukset sisaltavat tietosuojavastaavan palkkakustannukset, palkkasivukulut, tyotila- ja tyovali-
nekustannukset seka koulutuskustannukset.

Sopimuksen allekirjoitushetkelld jaettavat kustannukset ovat 61 700 euroa vuodessa (alv 0 %). Jaettavien kus-
tannusten maara tarkistetaan vuosittain ja ilmoitetaan palvelun tilaajille laskutettavaa vuotta edeltdvan elo-

kuun loppuun mennessa. Vueonna2018-kustannukset-ovatarviolta 52500-euroaalv-0%-

Palvelu laskutetaan kvartaateittain kerran vuodessa tammikuun loppuun mennessa jalkikateen. Maksuehto on
30 pv netto. Jatkuvat kustannukset jaetaan asukaslukujen suhteessa.

Osuudet sopimuksen allekirjoitushetkella:

Hirvensalmi 2062 2,1% 1314,98
Juva 5734 5,9 % 3 656,68
Kangasniemi 5114 5,3% 3261,30
Mikkeli 51919 53,7 % 33 109,76
Mantyharju (+ Pertunmaa) 7 099 7,3% 4527,17
Pieksamaki 17 050 17,6 % 10 873,12
Puumala 2108 2,2% 1344,31
Rantasalmi 3297 3,4% 2 102,56
Sulkava 2 368 2,4 % 1510,12

96 751 100,0 % 61 700,00

Kunta Osuus;%
Hirvensatmenkunta 2
Juvankunta 7
Kangasniemen-kunta 6
Mikkelinkaupunki 56
Mianatyharjunkunta 6
Pertunmaankunta 2
Pieksdmaen-kaupunki 19
Puumalankunta 2
Yhi: 100



Tietosuojan selvityksen ja rakentamisen edetessa mahdollisesti syntyvat kertaluonteiset kustannukset, audi-
tointikustannukset ja muut ylimaaraiset, yhteiselld hyvaksynnalla syntyvat kustannukset kasitelldan tapauskoh-
taisesti. Lahtokohtaisesti my6s ndma kustannukset jaetaan palvelun kayttdjien kesken asukaslukujen suhteessa.

Sopimuksen muuttaminen

Sopimuksen sisdlto ja kustannusten jako tarkastellaan palvelun seurantakokouksessa kalenterivuosittain. Muu-
toksista neuvotellaan osapuolien kesken etukateen. Tietosuojayhteyshenkilon tai tietosuojavastaavan muutok-
sesta on ilmoitettava viipymatta.

Sopimuksen irtisanominen

Kukin osapuoli voi itsendisesti irtisanoutua yhteistyosta kalenterivuoden lopussa. Irtisanomisaika on 3 kk. Irti-
sanominen on tehtava kirjallisesti.

Osapuolen irtisanoutuessa kustannusten jako jaljelle jaavien kuntien kesken paivitetaan.

Erimielisyydet

Sopimuksen tulkintaan liittyvat erimielisyydet pyritdan ratkaisemaan osapuolten vilisin neuvotteluin. Jos neu-
votteluissa ei paasta ratkaisuun, ensiasteen oikeuspaikkana toimii Etela-Savon kardjaoikeus.

Liitteet

Liite 1: Tehtdvien ja vastuiden jako

Allekirjoitukset



EU:n yleisen tietosuoja-asetuksen toimeenpano
Tehtavat ja vastuunjako

* Tietosuojavastaava

e Tietoturva- ja tietosuojatyoryhman tai vastaavan
tietosuojatyon kokoonpanon puheenjohtaja ™

e Tietoturva- ja tietosuojatyoryhma tai vastaava
tietosuojatyon kokoonpano

MIKKELIN KAUPUNKE

. . m



Tietosuojatyon osa-alueet

. Seudullinen tietosuojayhteistyo

. Toimintatapojen dokumentointi

IT-ympariston dokumentointi

Tietojarjestelmien tietosuojakyvykkyyden analyysi
Organisaation tietosuojaosaamisen lisaaminen
Henkilotietoihin liittyviin toimeksiantoihin vastaaminen
Tietosuojan toteutumisen valvonta

Tietosuojan raportointi

0 NOUAWN

MIKKELIN KAUPUNKI




Tehtava 1/8: Seudullinen tietosuojayhteistyo

SISALTO:

* Sopimuksen toteutumisen seuranta
* Sopimuksen sisdllon saattaminen ajan tasalle
* Tehtavien ja tehtavdjaon tarkastelu

VASTUUNJAKO:

Tietosuojavastaava

* Kehittaa seudullista tietosuojayhteistyota

* Tekee esitykset sopimusmuutoksista

e Raportoi tietosuojan toteutumisesta ja edistamistoimenpiteista

Tietoturva- ja tietosuojatyoryhman puheenjohtaja
* Johtaa kunnan Tietoturva- ja tietosuojatydryhman tyoskentelya
* Vie pdatoksia edellyttavat asia kunnan paatéksentekoon

Tietoturva- ja tietosuojatyoryhma
* Kasittelee tietosuoja-asiat organisaation nakékulmasta
* Kasittelee sopimusmuutokset

* Toimii tietoturvan ja tietosuojan kehityksen asiantuntijana ja edistajana organisaatiossa

MIKKELIN KAUPUNKI




Tehtava 2/8: Toimintatapojen dokumentointi

SISALTO:

Kokonaisarkkitehtuuriperiaatteet, henkildtietojen kasittelyn osuus

Tietoturvapolitiikka

Tietosuojapolitiikka

Riskienhallinnan periaatteet, henkilotietojen kasittelyn osuus

Rekisteriselosteet/ tietosuojaselosteet

Tiedonohjaussuunnitelma, henkilotietojen kasittelyn osuus

IT-hankintojen tietosuojavaatimukset ja sopimusmallit, henkilotietojen kasittelyn osuus
Lokipolitiikka

VASTUUNJAKO:

Tietosuojavastaava

Tekee tietosuojapolitiikkojen asiakirjamallit organisaatioissa sovellettaviksi

Tekee tietosuojadokumenttien dokumenttimallit organisaatioissa sovellettaviksi

Tuo kokonaisarkkitehtuuritydhon henkildtietojen kasittelyn osan asiantuntijuuden

Huolehtii, etta tiedonohjaussuunnitelmassa huomioidaan tietosuoja-asetuksen vaatimukset

Tekee tietosuojaliitteen mallin liitettavaksi tietojarjestelmatarjouspyyntéihin ja hankintasopimuksiin

Tietoturva- ja tietosuojatyoryhman puheenjohtaja

Johtaa organisaation Tietoturva- ja tietosuojatydryhman tyoskentelyn
Vie paatoksia edellyttdvat asia organisaation paatoksentekoon

Tietoturva- ja tietosuojatyoryhma

Sovittaa politiikat ja sopimusmallit organisaation toimintaan




Tehtava 3/8: IT-ympariston dokumentointi

SISALTO:

* Kayttovaltuudet ja paasynhallinta
* Tietovirtakaaviot, henkilotietojen hallinta ja kulku
* Varmuuskopioinnin saannot, henkilotietoja sisaltavat tietojarjestelmat

VASTUUNIJAKO:

Tietosuojavastaava
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* Dokumentoi henkil6tietojen kasittelyn sadannot koskien kayttdvaltuushallintaa
* Edistda organisaation tietovirtojen kuvaamista henkilotietojen kasittelyn ndkokulmasta
* Dokumentoi henkildtietoja sisdltavien tietojarjestelmien varmuuskopioinnin menettelyn

Tietoturva- ja tietosuojatyoryhman puheenjohtaja
* Vie paatoksia edellyttavat asia organisaation paatoksentekoon

Tietoturva- ja tietosuojatyoryhma
* Avustaa kuntakohtaisten tietojen kokoamisessa
* Sovittaa yhteiset mallit oman organisaation toimintaan

MIKKELIN KAUPUNKI




Tehtava 4/8: Tietojarjestelmien
tietosuojakyvykkyyden analyysi

SISALTO:

* Riskianalyysi

VASTUUNIJAKO:

Tietosuojavastaava
* Tekee nykytilanteeseen perustuvan riskianalyysin
* Esittelee riskianalyysin organisaation johdolle

Tietoturva- ja tietosuojatyoryhman puheenjohtaja
* Tekee riskianalyysin tulkinnan oman organisaation osalta

Tietoturva- ja tietosuojatyoryhma
* Kokoaa oman organisaation tiedot

MIKKELIN KAUPUNKI



Tehtava 5/8: Organisaation tietosuojaosaamisen

lisaaminen

SISALTO:

* Koulutukset, ohjeet
e Toimintatavat ml. toimitilaturvallisuus

VASTUUNIJAKO:

Tietosuojavastaava

* Ohjeistaa tietosuojan koulutussuunnitelmaa ja tukee kunnan tietosuojakoulutusta henkilokunnalle
* Laatii ohjeet henkilotietojen kasittelyyn

* Huolehtii siita, ettd henkilotietojen kasittely organisaation palvelutoiminnassa tehdadan oikein

Tietoturva- ja tietosuojatyoryhman puheenjohtaja

* Vie paatoksia edellyttavat asia organisaation paatoksentekoon
* Edistaa tietosuojan koulutuksen toteutumista kunnassa

Tietoturva- ja tietosuojatyoryhma

* Sovittaa koulutuksen, ohjeet ja toimintatavat kunnan toimintaa tukevaksi
* Toimii tietoturvan ja tietosuojan tietamyksen edistdjana organisaatiossa




Tehtava 6/8: Henkilotietoihin liittyviin
toimeksiantoihin vastaaminen

SISALTO:
* Yksityishenkildiden toimeksiannot
e Valvontaviranomaisen toimeksiannot

VASTUUNIJAKO:

Tietosuojavastaava

u Keibvichenkilsilts tuloviin i
! I . e altn tuloviin toimeksiantoihi

* Vastaa yhdessa kunnan Tietoturva- ja tietosuojatydoryhman puheenjohtajan kanssa yksityishenkilgilta tuleviin kysymyksiin
* Vastaa yhdessa kunnan Tietoturva- ja tietosuojatydoryhman puheenjohtajan kanssa valvontaviranomaiselta tuleviin
toimeksiantoihin

Tietoturva- ja tietosuojatyoryhman puheenjohtaja

| I | o lisittalusss

* Avustaa kysymyksien ja toimeksiantojen kasittelyssa

Tietoturva- ja tietosuojatyoryhma

: I I - toimeksi on ksittalvsss
* Avustaa kysymyksien ja toimeksiantojen kasittelyssa
MIKKELIN KAUPUNKI

Tietojarjestelman paakayttdja




Tehtava 7/8: Tietosuojan toteutumisen valvonta

SISALTO:

* Lokitietojen tarkastus
* Toimintatapojen tarkastus
* Tietoturvapoikkeamien kasittely

VASTUUNIJAKO:

Tietosuojavastaava

oo lokitietoia lokinolitii Kaisasti

* Laatii lokipolitiikkapohjan ja ohjeistaa lokitietojen valvomista

* Ohjeistaa henkilotietojen kasittelyyn liittyvien toimintatapoja tietosuojan osalta
* Toimii yhteyshenkilona valvontaviranomaisen suuntaan tietoturvapoikkeamien ilmoittamisessa ja kasittelyssa

Tietoturva- ja tietosuojatyoryhman puheenjohtaja

s Valveniatulostenidsittely

* Vastaa lokipolitiikan toteutumisesta organisaatiossa

Tietoturva- ja tietosuojatyoryhma

s \alveniatulostenidsittely

* Vastaa lokipolitiikan toteutumisesta organisaatiossa




Tehtava 8/8: Tietosuojan raportointi

SISALTO:

* Tietotilinpaatos

VASTUUNIJAKO:

Tietosuojavastaava
* Laatii tietotilinpaatésmallin organisaatioissa sovellettaviksi
* Kokoaa ja tuottaa tietotilinpaatokseen organisaatioille yhteiset tiedot

Tietoturva- ja tietosuojatyoryhman puheenjohtaja
* (Ohjaa organisaation tietotilinpaatoksen laadinnan
* Vie paatoksia edellyttavat asia organisaation paatoksentekoon

Tietoturva- ja tietosuojatydoryhma
* Huolehtii tietojen kokoamisesta oman organisaation osalta

MIKKELIN KAUPUNKI
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